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GABINETE DO DEPUTADO CARMELO NETO

PROJETO DE INDICACAO
10/10/2024

DISPOE ACERCA DA IMPLANTACAO DE
DELEGACIAS ESPECIALIZADAS EM CRIMES
CIBERNETICOS, EM TODO O ESTADO DO
CEARA, NOS MUNICIPIOS COM MAIS DE
DUZENTOSMIL HABITANTES.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DO CEARA INDICA:

Art. 1°. Indica, nos termos da Lei n°. 17.305, de 25 de setembro de 2020, a implantacéo de Delegacias
Especializadas na Repressdo aos Crimes Cibernéticos — DRCC, em todo o estado do Ceara, nos
municipios com mais de duzentos mil habitantes.

Paragrafo unico - As Delegacias Especializadas na Repressdo aos Crimes Cibernéticos - DRCC terdo
como finalidade prioritaria o atendimento as vitimas de crimes ocorridos no ambiente virtual, assm como
a prestacdo de servicos de inteligéncia as demais del egacias cujos crimes por €las investigados tenham se
iniciado, desenvolvido ou finalizado no ambiente virtual.

Art. 2°. Nos municipios com menos de duzentos mil habitantes, fica estabelecida a criagdo de Setores
Especializados em Crimes Cibernéticos responsaveis pelo atendimento as vitimas de qualquer crime
tipificado no ordenamento juridico, que tenha ocorrido, se iniciado, desenvolvido e/ou finalizado no
ambiente virtual.

Art. 3° As Delegacias Especializadas na Repressdo aos Crimes Cibernéticos — DRCC e os Setores
Especializados, teréo no ambito de suas circunscric¢des, a competéncia de:

| — exercer 0s atos concernentes a policia judiciéria, concorrentemente com as demais unidades policiais
Civis,

Il — executar 0s servicos de prevencao e repressao aos crimes cibernéticos,

[11 —receber, concentrar e difundir dados e dentincias sobre crimes cibernéticos;
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IV — prestar consultoria e apoio técnico aos demais 6rgdos de policia do Estado do Ceard, em casos
envolvendo atos ou fatos ocorridos no ambiente virtual.

Par&grafo Unico - Para a execugdo das atribui¢les previstas neste artigo, as Delegacias Especializadas na
Repressdo aos Crimes Cibernéticos - DRCC, poderdo buscar parcerias com entidades publicas e privadas
gue se destinem ao atendimento, a promocao e a defesa contra crimes cibernéticos, formando uma equipe
multidisciplinar afim de aperfeicoar o combate a esse tipo de crime.

Art. 4°. As Delegacias Especializadas e os Setores Especializados deverdo contar obrigatoriamente com:

| —Policiais civis com nocdes bésicas de informatica e programagao em diversas linguagens;

Il — Servigo de protecdo psicolOgica para amparar as Pessoas com Deficiéncia e/ou Sindromes Raras em
caso de ameaga a sua integridade moral €/ou fisica;

Il — Prédios adaptados com infraestrutura para analise, coleta e persecucdo dos atos e fatos delituosos
ocorridos no ambiente virtual;

IV — Policiais civis especialmente treinados para o enfrentamento de atagues hackers, inclusive
ramsonwares, clonagens de dados e cartdes, captura de contas, acesso indevido de sistemas publicos e
privados, garantindo, desta forma a garantia de pleno atendimento em caso de crimes cibernéticos. Os
treinamentos serdo of erecidos nos cursos de formagao e nos cursos de promogao;

V — Integragéo e compartilhamento entre si, de boletins de ocorréncia, informagdes e banco de dados,
independente da especificidade da delegacia responsdvel pelo registro, viabilizando a confeccdo de
estatisticas referenciais sobre 0s crimes cibernéticos;

V- Fornecer informagdes sobre crimes cibernéticos:

a) ao Departamento de Policia Federal;

b) a Organizagdo Internacional de Policia Criminal (Interpol);

¢) ao Sistema de Intercambio de Informacado sobre Seguranca do Mercosul (Sisme).

Parégrafo Unico — Os treinamentos e cursos de formagdo de que necessitarem os policiais e delegados
encarregados dos crimes cibernéticos, poderdo ser realizados em parcerias com entidades publicas e
privadas, ou ainda mediante cursos em outros paises.

Art. 5°. Compete as Del egacias Especializadas na Repressao aos Crimes Cibernéticos - DRCC, no ambito
de suas circunscrigdes municipais:

| — investigar e apurar, concorrentemente com as delegacias de policia distritais e especializadas,
infragBes penais praticadas contra pessoas fisicas e/ou juridicas, vitimas de crimes cibernéticos, conforme
definido nesta proposi¢éo;

Il — cumprir requisicdes do Poder Judicid&rio, do Ministério Publico e de outras autoridades
administrativas com atribuicdes legais, naforma dalegislacéo vigente;

Il — redlizar diligéncias investigatorias visando prevenir e reprimir 0s crimes cuja apuragdo seja de sua
atribuicéo;

IV — elaborar estatisticas mensais, anuais ou periodicas e relatorios das atividades desenvolvidas, por
determinac&o de autoridades policiais superiores,

V — promover adaptacOes prediais e procedimentals pautadas na acessibilidade, na inclusdo socia e no
amplo acesso da popul acéo;

2de3



VI —centralizar e difundir dados e denuncias sobre crimes e atos ilicitos praticados no ambiente virtual;
VIl —Impressdo dos Boletins de Ocorréncia em braile, sempre gque solicitado.

Art. 6°. A Secretaria da Seguranca Publica do Estado do Ceara sera responsavel pelo acompanhamento e
cumprimento no estabelecido nesta proposi ¢céo.

Art. 7°. Estando a presente proposi¢ao de acordo com a conveniéncia do Poder Executivo, como rege a
Constituicdo Estadual, o Governador do Estado enviar4 para esta Casa L egislativa uma mensagem para
apreciacéo.

Sala das Sessoes, 10 de outubro de 2024.

JUSTIFICATIVA

A Sociedade contemporénea estd, cada vez mais, entrelacada e dependente do ambiente de interacéo
digital/virtual.

Transagdes, negociaches e até mesmo a interacdo dos seres humanos e maguinas ocorrem no ambiente
virtual.

Isso fez surgi uma modalidade nova de criminoso, aguele especializado em invadir, aterar e praticar
condutas delituosas através da rede mundial de computadores.

Diante desse quadro, cada vez mais presente, com a popul agdo, empresas e o proprio Poder Publico sendo
diariamente alvo de crimes cibernéticos, se mostra importante que o Estado possua um aparato
especializado e a altura de enfrentar essas novas modalidade delitivas, tanto na agdo preventiva, como
investigativa, para que os crimes sejam apurados e os culpados punidos com o rigor daLel.

Por acreditar ser relevante a criacdo de uma Delegacia com tal especializacgo, proponho o presente
Projeto de Indicacdo, esperando contar com o apoio dos demais Parlamentares para sua aprovacao.

L

DEPUTADO CARMELO NETO

DEPUTADO (A)
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